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1.AMAC

Bu politika ERG Otoyol Yatirim ve isletme A.S ‘nin, Veri Sorumlusu olarak islemekte oldugu kisisel verileri 6698 sayili
Kisisel Verilerin Korunmasi Kanunu’na (KVKK) uyumlu bir sekilde saklanmasi ve imhasini saglamak icin izlenecek yontem
ve ilkeleri diizenlemektir. Bu itibarla, Politika, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkindaki Yonetmelik uyarinca faaliyet alanlarini dizenlemek amaciyla hazirlanmistir.

2.KAPSAM

ERG Otoyol Yatirim ve isletme A.S yetkililerinin, calisanlarinin, paydaslarinin, isbirligi icinde oldugumuz kurumlarin
¢ahisanlarinin, hissedarlarinin ve Gglinci kisilerin islenen tiim kisisel verileri hakkinda bu politika uygulanir. Ayrica, bu
diizenlemede belirlenen usul ve esaslar Veri Sorumlusunun kisisel verileri islemekte oldugu tim elektronik olan ve

elektronik olmayan ortamlarda gegerlidir.

3.TANIMLAR

KVKK

KVK Kurulu / Kurul
KVK Kurumu

Veri Sorumlusu
Veri isleyen

Alici Grubu

ilgili Kisi
Acik Riza

Elektronik Ortam
Elektronik Olmayan Ortam

Kisisel Veri isleme
Envanteri

imha
Periyodik imha

Kayit Ortami

Kisisel Veri
Ozel Nitelikli Kisisel Veri

7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanan 6698 sayili
Kisisel Verilerin Korunmasi Kanunu

Kisisel Verileri Koruma Kurulu

Kisisel Verileri Koruma Kurumu

Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya
tlzel kisi.

Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu

adina kisisel verileri isleyen gergek veya tiizel kisi.

ERG Otoyol Yatirim ve isletme A.S tarafindan kisisel verilerin aktarildig
gercek veya tilizel kisi kategorisini,

Kisisel verisi islenen gergek kisi

Kisinin sahip oldugu verinin islenmesine kendi istegi ile ya da karsi taraftan
gelen talep lizerine onay vermesi.

Kisisel verilerin elektronik aygitlar ile olusturulabildigi,okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

Elektronik ortamlarin disinda kalan tiim yazih, basili, gorsel

vb. diger ortamlar.

Veri sorumlularinin is stireglerine bagli olarakgergeklestirmekte olduklari
kisisel verileri islemefaaliyetlerini; kisisel verileri isleme amaclari, veri
kategorisi,aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek
olusturduklari ve kisisel verilerin islendikleri amaclar igin gerekli olan azami
slireyi, yabanci llkelereaktarimi dngoriilen kisisel verileri ve veri glivenligine
iliskin alinan tedbirleri aciklayarak detaylandirdiklari envanter

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale

getirilmesi

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tirli ortam.

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgi.

Kisilerin irki, etnik kokeni, siyasi dlstincesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika lyeligi, sagligi,
cinsel hayati, ceza mahk{miyeti ve glivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri.
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Kisisel Verilerin islenmesi Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri

kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir
hale getirilmesi, siniflandiriimasi ya da kullaniimasinin engellenmesi gibi
veriler Gizerinde gerceklestirilen her tirld islem.

Kisisel Verilerin Anonim Hale Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli

Getirilmesi veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Kisisel Verilerin Silinmesi Kisisel verilerin silinmesi; kisisel verilerin ilgili kullanicilar igin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi.

Kisisel Verilerin Yok Edilmesi Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez
ve tekrar kullanilamaz hale getirilmesi islemi.

Yonetmelik 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik.

VERBIS Veri Sorumlulari Sicil Bilgi Sistemi

Sirket ERG Otoyol Yatirim ve isletme A. $

ANO Ankara Nigde Otoyolu

4. SORUMLULUKLAR

CEO: Sirketin politikaya uygun hareket etmesi ve kanun geregi alinmasi gereken teknik ve idari tedbirlerin
alinmasindan sorumludur.

KVKK Uyum Koordinatérii: ERG Otoyol Yatirim ve isletme A.S ‘nin Ankara — Nigde Otoyolunun YiD bazinda insasi,
isletilmesi ve devri faaliyetlerinde kisisel verileri 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanmis olan
Kisisel Verilerin Korunmasi Kanunu’na (KVKK) uyumlu bir sekilde islenmesini ve korunmasini saglamak lizere gerekli
uyum slirecinin koordinasyonunu yapmak,

Bilgi Islem Direktorliigii: Elekronik ortamda alinan, islenen, saklanan, aktarilan verilerin, silinmesi, yok edilmesi ve
anonimlestirilmesine yonelik teknik tedbileri almak ve ilgili faaliyetleri ylritmek

Hukuk Miisavirligi: KVKK ‘na gére hazirlanan politika ve prosedirlerin mevzuata uygunluk agisindan gdzden
gegirilmesini saglamak.

KVKK irtibat Kisisi: KVKK ‘na gére veri sorumlusu tarafindan kurum ile kurulacak iletisimi saglamak,

KVKK i¢c Denetim Ekibi: KVKK geregi ic denetim politika ve prosediirlerine uygun olarak soru listeleri araciligiyla
belirlenen i¢ denetim plani ve programi uyarinca i¢ denetimleri gerceklestirmek ve raporlamak,

KVKK Risk Yonetimi Ekibi: KVKK ‘na uyum risklerine yonelik olarak risk yonetimi prosediriine goére risk yonetimi
faaliyetlerini ylritmek,

Kalite ve Yonetim Sistemleri Koordinatorliigii: Dokumantasyonun hazirlanmasi, onaylanmasi, gdzden gegirilmesi,
dagitim, erisim ve degisikliklerin takibine iliskin faaliyetleri ylritmek.
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5.KiSISEL VERILERIN iSLENMESINE iLiSKIN HUSUSLAR

ERG Otoyol Yatirim ve isletme A.S ilgili kanunlarda ve mevzuatlarda 6ngoriilmesi durumunda kisisel verileri bu
mevzuatlarda belirtilen slire boyunca saklamaktadir.

Kisisel verilerin ne kadar slire boyunca saklanmasi gerektigine iliskin mevzuatta bir siire diizenlenmemisse, Kisisel
veriler ERG Otoyol Yatirim ve isletme A.S ’nin o veriyi islerken yiiriittigi faaliyet ile bagli olarak, ERG Otoyol Yatirim ve
isletme A.S’nin uygulamalari ve sektdriin teamiilleri uyarinca saklanmasini gerektiren siire kadar saklanmakta, daha
sonra verinin niteligi uyarinca silinmekte, yok edilmekte veya anonim hale getirilmektedir.

5.1 KAYIT ORTAMLARI
Kisisel veriler, Sirket tarafindan Tablo 1’de listelenen ortamlarda hukuka uygun olarak giivenli bir sekilde saklanir.

Tablo 1: Veri Kayit Ortamlari Tablosu

Elektronik Ortamlar Elektronik Olmayan Ortamlar

1- Sunucular — Manuel veri kayit sistemleri (Formlar, raporlar,
Yedekleme, e-posta, veritabani, web, dosya paylasim, listeler, belgeler,defterler)
glvenlik ve uygulama sunuculari. — Yaauzili, basih, gorsel ortamlar

2- Yazilimlar

Yasal Takip Sistemi

CRM

Ucret Toplama Sistemi
Otoyol Yonetim Sistemi
Gelen Giden Evrak Sistemi
Veritabani

3-Giivenlik duvari

Cisco, Fortinet

4-Saldiri tespit ve engelleme sistemi
Cisco, Fortinet

5-Antiviris

Mcaffe ,Trend Micro

6- Loglama

Forti Logger, Forti Analyzer
7- Bulut depolama sistemleri
8- Kisisel bilgisayarlar
9-Cep telefonlari

10- Ortak Klasor sistemi
11- Kamera kayit sistemleri
12-Yazicilar

13- Fotokopi makinalari
14- Tarayicilar
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5.2 SAKLAMAYI GEREKTIREN HUKUKi SEBEPLER

— 2918 Sayil Karayollari Trafik Kanunu ve sair mevzuat,

— 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

— 6098 sayili Tlirk Borglar Kanunu,

— 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

— 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Micadele Edilmesi Hakkinda Kanun,

— 6331 sayili s Sagligi ve Giivenligi Kanunu,

— 4857 sayili is Kanunu

5.3 SAKLAMAYI GEREKTIREN iSLEME AMAGLARI

ERG Otoyol Yatirim ve isletme A.S, faaliyetleri cercevesinde islemekte oldugu kisisel verileri asagidaki amaclar
dogrultusunda saklar.

— Ozliik ve insan kaynaklari siireclerinin yiritilmesi,

— Sirket glvenliginin saglanmasi

— Imzalanan sézlesmeler ve protokoller neticesinde is ve islemlerin ifa edilmesi

— Yasal diizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, hukuki yikamluliiklerin yerine getirilmesi,

— Sirket ile is iliskisinde bulunan gercek / tiizel kisilerle irtibat saglanmasi,

— lleride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikiimliliigiiniin saglanmasi,

— Egitim faaliyetlerinin ylratilmesi,

— Erisim yetkilerinin ylrttilmesi,

— Bilgi guivenligi slireglerinin ylrutilmesi,

— Faaliyetlerin mevzuata uygun yurutilmesi,

— Finans ve muhasebe islerinin yiiriitiilmesi,

— idari ve Hukuk islerinin takibi ve yiriitiilmesi,

— lletisim, yazisma ve raporlama faaliyetlerinin yiritilmesi,

— I Saghgi ve Giivenligi faaliyetlerinin yiritilmesi,

— Acil durum sireglerinin yonetilmesi ve koordinasyonu,

— Talep ve sikayetlerin takibi

— Ziyaretci Kayitlarinin Olusturulmasi Ve Takibi

— Mal / Hizmet Satin Alim Sireclerinin Yuritiulmesi

— Muisteri iliskileri Yonetimi Siireglerinin Yuritilmesi

— Ucret Toplama Operasyonlarinin Yiritiilmesi

— Sirket tarafindan gecis, lGcretlendirme, tahsilata iliskin olasi itiraz veya ihtilafli durumlarin sulhen
¢o6ziimlenmesi,

— Sozlesmenin ifasi kapsaminda tahsilatlarin gerceklestirilmesi

— Sozlesmenin ifasi kapsaminda borg sorgulamasinin yapilmasi

— Hasara neden olan trafik kazalarinda hasar maliyetlerinin tahsili

— Trafik ve Yol Glvenligi Operasyonlarinin Yiritilmesi

— Akilli Ulagim Sistemleri Operasyonlarinin Yirttilmesi

— Cagri Merkezi Operasyonlarinin Yurutilmesi

— Ic -Dis Denetim Sorusturma / istihbarat Faaliyetlerinin Yiritilmesi

— Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi
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5.4 iIMHAYI GEREKTIREN SEBEPLER

Kisisel veriler;

— Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

— Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

— Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin acgik rizasini geri
almasi,

— Kanunun 11 inci maddesi geregi ilgili kisinin haklari cergcevesinde kisisel verilerinin silinmesi ve yok edilmesine
iliskin yaptigi bagvurunun Kurum tarafindan kabul edilmesi,

— Kisisel verilerin saklanmasini gerektiren azami stirenin gegmis olmasi ve kisisel verileri daha uzun siire
saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi, durumlarinda, Sirket tarafindan ilgili kisinin talebi
Gzerine silinir, yok edilir veya anonim hale getirilir.

Kisisel veriler, Sirket tarafindan Tablo 2’de listelenen sekilde hukuka uygun olarak glivenli bir sekilde saklanir ve imha
edilir.

Tablo-2 Kisisel Veri Saklama ve imha Siireleri Tablosu

imha Siiresi

Saklama siiresinin
6331 is sagligi ve bitimini takip eden

Veri Kategorisi Saklama Siiresi

Calisan istihdam Siiresi boyunca +15
(Kimlik, iletisim, 6zllik,mesleki deneyim, yil

Yasal Dayanak
4857 is Kanunu

egitim,yaptirim, Aile Bireyleri ve
Yakinlari, referans ,Yan Hak ve
Menfaat, kilik kiyafet,fotograf)

is Saglig ve Giivenligi Mevzuati
Kapsaminda Toplanan Veriler (Orn: ise
giris saglik testleri, saglik raporlari, ISG
Egitimleri, is Saghgi ve Givenligi
faaliyetlerine iliskin kayitlar vb.)

Eski Calisan Verileri

istihdam Siiresi boyunca +15

yil

isten ayrilmalarini takip eden
15 yil boyunca

Guvenligi Kanunu

6098 Sayili Trk Borglar
Kanunu

5510 Sayili Sosyal
Sigortalar ve Genel
6331 Sayili is Sagligi ve
Giivenligi Kanunu, is
Sagligi ve Guvenligi
Hizmetleri Yonetmeligi

4857 is Kanunu

6331 is sagligi ve
Guvenligi Kanunu

6098 Sayili Turk Borglar
Kanunu

5510 Sayili Sosyal
Sigortalar ve Genel

180 gilin iginde

Saklama stiresinin
bitimini takip eden
180 giin iginde

Saklama siiresinin
bitimini takip eden
180 gilin iginde

Calisan Adaylarn Verileri 2yl 4857 Is Kanunu Saklama siiresinin
Kimlik, iletisim, mesleki deneyim, bitimini takip eden
egitim, yaptirim, Aile Bireyleri ve 180 giin icinde
Yakinlari, referans, fotograf)

Stajyer Verisi 2yl 3308 sayili Mesleki Egitim = Saklama siresinin
Kimlik, iletisim, mesleki deneyim, Kanunu bitimini takip eden
egitim, Aile Bireyleri ve Yakinlari, 180 giin iginde
referans, fotograf)

Muhasebe ve Finans Verileri 10 yil 6102 Sayili Turk Ticaret Saklama siiresinin

Bilanco bilgileri, Finansal performans
bilgileri, Kredi ve risk bilgileri, Malvarhigi
bilgileri v.b.

Kanunu, Kanun, 213 Sayili
Vergi Usul Kanunu

bitimini takip eden
180 glin icinde
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Hukuki islem Verisi

Otoyol Trafik ve Yol Giavenligi Verileri
Kimlik, Arag, iletisim, Finans Verisi,
Gorsel Veri

Otoyol Ucret Toplama Faaliyetleri
kapsaminda alinan veriler (Kimlik,
iletisim, Gorsel Isitsel Veri

Arag Verisi, Lokasyon Verisi, Finans
Verisi, Talep Sikayet Verisi)
Musteri Hizmetleri Verileri

Kimlik, iletisim, Goérsel isitsel Veri
Arag Verisi, Lokasyon Verisi, Finans
Verisi, Talep Sikayet Verisi

Akilli Ulasim Sistemleri Otoyol izleme
Kameralari

Tesis izleme Kameralari (AKM-Gise-
OBIM)

Sirketin Taraf Oldugu S6zlesmelerin
Kurulmasi ve igerigine iliskin Kisisel
Veriler

E-posta ve sirket i¢i yazismalar

Ziyaretgi internet kullanimina yénelik
log kayitlari

Calisan Erisim Kisitlamalari — Active
Directory islemleri

islem giivenligi, Dijital iz verisi; Sirket
internet Aginin Kullaniimasi, internet
Giris ve Uzaktan Baglanti esnasinda
islenen Trafik Bilgileri)

Fiziksel Mekan Guvenligi Verisi; Kamera

kayitlari, ziyaretgi giris ¢ikis verileri

10 yil

Maddi Hasarl Trafik
Kazalarda 5 yil, Yaralanmali
Trafik Kazasi Raporlari7 yil,

Olimli Trafik Kazasi

Raporlarini 10 yil

CCTV Kamera 1 Y1l

Diger Bilgiler S6zlemenin Sona
Ermesine Muteakip 10 Yil

1lay

1ay

S6zlesmenin Sona Ermesine
Muteakip 10 Yil

10 yil

2yl

istihdam Siiresi boyunca +15
yil

2yl

3ay

1136 Sayil Avukathk
Kanunu

igisleri bakanligi merkez
ve tasra teskilati arsiv
hizmetleri ve saklama
sirelerine iliskin yonerge

Ankara Nigde Otoyolu
Bakim isletme S6zlesmesi

Ankara Nigde Otoyolu
Bakim isletme Sézlesmesi

Ankara Nigde Otoyolu
Bakim isletme Sézlesmesi

6102 sayili Turk Ticaret
Kanunu
6102 sayili Turk Ticaret
Kanunu

6102 sayili Tlrk Ticaret
Kanunu

5651 Sayili internet
Ortaminda Yapilan
Yayinlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla
islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun

4857 is Kanunu

5651 Sayili internet
Ortaminda Yapilan
Yayinlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla
islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun

Saklama siresinin
bitimini takip eden
180 giin icinde
Saklama siresinin
bitimini takip eden
180 gilin iginde

Saklama siresinin
bitimini takip eden
180 giin icinde
Saklama siiresinin
bitimini takip eden
180 giin iginde

Saklama suresinin
bitimini takip eden
glin icerisinde
Saklama siresinin
bitimini takip eden
glin icerisinde

Saklama siresinin
bitimini takip eden
180 giin iginde

Saklama stiresinin
bitimini takip eden
180 giin icinde
Saklama siiresinin
bitimini takip eden
180 giin iginde

Saklama siiresinin
bitimini takip eden
180 giin icinde

Saklama siiresinin
bitimini takip eden
180 giin iginde

Saklama stiresinin
bitimini takip eden
180 giin iginde
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5.5 KiSISEL VERILERi iMHA TEKNIKLERI

ilgili mevzuatta 6ngoriilen siire ya da islendikleri amag igin gerekli olan saklama siiresinin sonunda kisisel veriler, Sirket
tarafindan re’sen veya ilgili kisinin basvurusu Gzerine yine ilgili mevzuat hikiimlerine uygun olarak asagida belirtilen
tekniklerle imha edilir.

Yonetmeligin 11 inci maddesi geregince Sirket , periyodik imha siresini yilda 1 kez olarak belirlemistir. Buna gore, her
yilin aralik ayi icerisinde periyodik imha islemini gercgeklestirilir.

5.5.1 Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi; kisisel verilerin ilgili kullanicilar i¢in hicbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilmesi islemidir.

Kisisel veriler, Sirket tarafindan Tablo 3’de listelenen tanimli yontemlere gore silinir /yokedilir.

Tablo-3 Kisisel Verilerin Silinmesi Tablosu

Veri Ortami Silme Yontemi Silme Yetkilisi
Sunucularda Yer Alan Kisisel Sunucularda yer alan kisisel verilerden saklanmasini Bilgi islem Birimi
Veriler gerektiren siire sona erenler igin sistem yoneticisi

tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak

silme islemi yapilir.
Elektronik Ortamda Yer Alan Elektronik ortamda yer alan kisisel verilerden saklanmasini Bilgi islem Birimi
Kisisel Veriler gerektiren siire sona erenler, veritabani yoneticisi harig

diger calisanlar (ilgili kullanicilar) icin hicbir sekilde

erisilemez ve tekrar kullanilamaz hale getirilir.
Fiziksel Ortamda Yer Alan Kisisel = Fiziksel ortamda tutulan kisisel verilerden saklanmasini Birim Yoneticisi
Veriler gerektiren siire sona erenler igin evrak arsivinden

sorumlu birim yoneticisi tarafindan kagit kirpoma

makinelerinde geri dondirilemeyecek sekilde yok edilir.

Ayrica,lzeri okunamayacak sekilde

cizilerek/boyanarak/silinerek

karartma islemi de uygulanir

5.5.2  Kisisel Verilerin Yok Edilmesi

Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi
isle Kisisel veriler, Sirket tarafindan Tablo-4'te verilen yontemlerle yok edilir.

Tablo 4: Kisisel Verilerin Yok Edilmesi

Veri Ortami Silme Yontemi Silme Yetkilisi
Optik / Manyetik Medyada Yer Optik medya ve manyetik medyada yer alan kisisel Bilgi islem Birimi
Alan Kisisel Veriler verilerden saklanmasini gerektiren siire sona erenlerin

eritilmesi, yakilmasi veya toz haline getirilmesi gibi fiziksel
olarak yok edilmesi islemi uygulanir.

Ayrica, manyetik

medya 6zel bir cihazdan gegirilerek yliksek degerde
manyetik alana maruz birakilmasi suretiyle izerindeki
veriler okunamaz hale getirilir.
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Fiziksel Ortamda Yer Alan Kisisel = Kagit ortaminda yer alan kisisel verilerden saklanmasini Birim Yoneticisi
Veriler Gerektiren siire sona erenler, kagit kirpoma makinelerinde
geri dondirulemeyecek sekilde yok edilir.

5.5.3 Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse dahi hicbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel verilerin, veri sorumlusu veya Uclnci kisiler tarafindan geri
dondirilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani agisindan uygun
tekniklerin kullaniimasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi
gerekir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan bitilin islemler kayit altina alinir ve s6z
konusu kayitlar, diger hukuki ytikidmlulikler hari¢c olmak Gzere en az li¢ yil streyle saklanir.

5.6 KiSISEL VERILERIN KORUNMASI

ERG Otoyol Yatirim ve isletme A.S KVK Kanunu’nun 12. maddesine uygun olarak, islemekte oldugu kisisel verilerin
hukuka aykiri olarak islenmesini, verilere hukuka aykiri olarak erisilmesini 6nlemek ve verilerin muhafazasini saglamak
icin uygun givenlik dizeyini saglamaya yonelik gerekli teknik ve idari tedbirleri almakta,bu kapsamda gerekli
denetimleri yapmaktadir.

5.6.1 Teknik Tedbirler

ERG Otoyol Yatirim ve isletme A.S tarafindan kisisel verilerin hukuka uygun islenmesini saglamak icin alinan baglica
teknik tedbirler asagida siralanmaktadir:

e Agglvenligi ve uygulama guivenligi saglanmaktadir.

e Agyoluile kisisel veri aktarimlarinda glvenlik tedbirleri alinmaktadir.

e Sizma (Penetrasyon) testleri ile Kurumumuz bilisim sistemlerine yonelik risk, tehdit, zafiyet ve varsa agikliklar
ortaya cikarilarak gerekli dnlemler alinmaktadir.

e Bilgi glivenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim sistemlerinin surekliligini
etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

e Bilgi sistemlerimizde glivenlik duvarlari, vekil(proxy) sunucular, merkezi yama sunuculari, yedekleme sunucu
sistemleri ve merkezden yonetilebilen glincel anti-virts yazilimlari kullanilmaktadir.

e Sirketimizin diger kritik birimleri gibi bilgi sistemleri sunucu merkezleri de goriintl kayit sistemleri ile
izlenmektedir.

e Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, glivenlik politikalari araciligi ile yapiimaktadir.

e Erisim loglari diizenli tutulmaktadir.

e Erisim,bilgi glivenligi ,kullanim ,saklama ,imha ve transfer konularinda bilgi glibenlig politka ve prosediirleri
olusturulmus olup sirketimizin ISO 27001 belgesi mevcuttur.

e Glncel antivirus sistemleri kullanimaktadir.

e  Guvenlik duvarlari kullaniimaktadir.

e Veri kaybi dnleme yazilimlari kullanimaktadir.

e Bilisim sistemleri techizati, yazilim ve verilerin fiziksel glivenligi icin gerekli énlemler alinmaktadir.

e Cevresel tehditlere karsl bilisim sistemleri glivenliginin saglanmasi i¢in, donanimsal (sistem odasina sadece
yetkili personelin girisini saglayan erisim kontrol sistemi, yangin séndiirme sistemi, iklimlendirme sistemi vb.)
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Kisisel verilerin hukuka aykiri islenmesini 6nlemeye yonelik riskler belirlenmekte, bu risklere uygun teknik
tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller yapiimaktadir.

Sirket igerisinde erisim prosediirleri olusturularak kisisel verilere erisim ile ilgili raporlama ve analiz calismalari
yapilmaktadir.

Bilgi islem sunucu merkezlerine giris cikislar; pin kodu, kart okutma gibi yontemlerle kayit altina alinmaktadir.

Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu durumui ilgili kisiye ve Kurula
bildirmek icin Kisisel Veri Olay ihali Miidahale Plani olusturulmustur.

Guvenlik aciklari takip edilerek uygun glivenlik yamalari yliklenmekte ve bilgi sistemleri glincel halde
tutulmaktadir.

Ozel nitelikli Kisiler verileri bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanici yetkilendirmeleri
yapilmakta, bu yazilimlarin gtivenlik testlerinin dlizenli olarak yapilmakta/yaptiriimakta, test sonuglari kayit
altina alinmaktadir.Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama Sistemi
saglanmaktadir. Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gére yeterli giivenlik énlemleri
(elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alinmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda giicll parolalar kullanilmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri kullanilmaktadir.Kisisel
verilerin glivenli olarak saklanmasini saglayan veri yedekleme programlari kullaniimaktadir.

Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri kaldiriimaktadir.

Ozel nitelikli kisisel verilerin giivenligine yonelik ayri politika belirlenmistir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlar kriptografik
yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar giivenli ortamlarda tutulmakta, tim islem
kayitlari loglanmakta, ortamlarin Glivenlik glincellemeleri siirekli takip edilmekte, gerekli glivenlik testlerinin
dizenli olarak yapilmasi/yaptiriimasi, test sonuclarinin kayit altina alinmasi,

Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya
KEP hesabi kullanilarak aktarilmaktadir. Tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktariimasi
gerekiyorsa kriptografik yontemlerle sifrelenmekte ve kriptografik anahtar farkl ortamda tutulmaktadir. Farkli
fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda VPN kurularak veya
sFTP yontemiyle veri aktarimi gergeklestirilmektedir. Kagit ortami yoluyla aktarimi gerekiyorsa evrakin
calinmasi, kaybolmasi ya da yetkisiz kisilertarafindan gérilmesi gibi risklere karsi gerekli dnlemler alinmakta ve
evrak “gizli” formatta gonderilmektedir.

5.6.2 idari Tedbirler

Calisanlarla veri givenligi ihlallerini engellemek icin gizlilik taahhitnameleri yapilmaktadir.

Galisanlarin niteliginin gelistirilmesine yonelik, kisisel verilerin hukuka aykiri olarak islenmenin énlenmesi,
kisisel verilerin muhafazasinin saglanmasi ve ilgili diger mevzuat hakkinda egitimler verilmektedir.

Cahisanlarin rol ve sorumluluklari bu kapsamda gézden gegirilmis ve gorev tanimlarina kisisel verilerin
islenmesi, saklanmasi ve korunmasina yonelik sorumluluklar tanimlanmistir

Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri derhal kaldiriimakta, kendisine tahsis
edilen envanterler iade alinmaktadir.

Sirket tarafindan yiritilen faaliyetlere iliskin ¢alisanlara gizlilik s6zlesmeleri imzalatilmaktadir.

Guvenlik politika ve prosediirlerine uymayan c¢alisanlara yénelik uygulanacak disiplin prosediri hazirlanmistir.
Kisisel veri islemeye baslamadan 6nce sirket tarafindan, ilgili kisileri aydinlatma yikimlGlaga yerine
getirilmektedir.

Kisisel veri isleme envanteri hazirlanmistir.

Sirketin VERBIS kaydi yapilmis olup ,glincelligi takip edilmektedir.

Sirket ici periyodik ve rastgele denetimler yapilmaktadir.
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5.7 KiSiSEL VERILERIN iSLENMESi VE KORUNMASINA YONELIK KOORDINASYON

ERG Otoyol tarafindan KVKK diizenlemelerine uygun hareket edilmesi ve Kisisel Verilerin Korunmasi ve islenmesi
Politikasi'nin yUrurligini saglamak icin gerekli yonetim yapisi kurulmustur.ERG Otoyol biinyesinde isbu Politika ve bu
Politika’ya bagh ve iliskili diger politikalari yonetmek tzere Kisisel Verileri Korunmasi Komitesi adi altinda KVKK Uyum
Koordinatérii,Risk Yonetimi Ekibi , ic Denetim Ekiplerinden olusan bir komite sirket tist yénetiminin karari geregince
gorevlendirilmistir.

Bu Komite’nin kisisel verilerin korunmasi ile ilgili gorevleri asagida belirtilmektedir:

e Kisisel verilerin korunmasi ve islenmesi ile ilgili temel politikalari ve gerektiginde degisiklikleri hazirlamak ve
ylrarlige koymak ve st yonetiminin onayina sunmak,

e Kisisel verilerin korunmasi ve islenmesine iliskin politikalarin uygulanmasinin ve denetiminin ne sekilde yerine
getirilecegine karar vermek ve bu ¢ercevede sirket ici gorevlendirmede bulunulmasi ve koordinasyonun
saglanmasi hususlarini tist yénetimin onayina sunmak,

e KVK Kanunu ve ilgili mevzuata uyumun saglanmasi icin yapilmasi gereken hususlari tespit etmek ve Ust
yonetimin onayina sunmak, uygulanmasini gézetmek ve koordinasyonunu saglamak,

e Kisisel verilerin korunmasi ve islenmesi konusunda ERG Otoyol icerisinde ve ERG Otoyol’un isbirligi icerisinde
oldugu kurumlar nezdinde farkindahgi arttirmak,

e ERG Otoyol’un kisisel veri isleme faaliyetlerinde olusabilecek riskleri tespit ederek gerekli dnlemlerin alinmasini
temin etmek, iyilestirme onerilerini tst yénetimin onayina sunmak,

e Kisisel verilerin korunmasi ve politikalarin uygulanmasi ve yayilimi konusunda, kisisel veri sahiplerinin kisisel
veri isleme faaliyetleri ve kanuni haklari konusunda bilgilendirilmelerinin saglanmasi yéniinde egitimler
dizenlenmesini saglamak,

e Kisisel veri sahiplerinin basvurularini en Ust diizeyde karara baglamak,

e Kisisel verilerin korunmasi konusundaki gelismeleri ve diizenlemeleri takip etmek, bu gelismelere ve
diizenlemelere uygun olarak ERG Otoyol icinde yapilmasi gerekenler konusundaki énerilerini almak,

e KVK Kurulu ve Kurumu ile olan iliskileri yiritmek,

e Sirket Gist yonetiminin kisisel verilerin korunmasi konusunda verecegi diger gorevleri icra etmek.

5.7.1 CALISANLARIN KiSiSEL VERILERIN KORUNMASI VE iSLENMESI KONUSUNDA GOREVLERI VE BILINCLENDIRILMESI

ERG Otoyol Veri Sorumlusu olarak ¢alisanlarinin “kisisel verilerin hukuka aykiri olarak islenmesi, verilere hukuka aykiri
olarak erisilmesini 6nleme ve verilerin muhafazasini saglamaya yonelik farkindaliklarinin artirilmasi” amaciyla KVKK
Komitesi ekiplerince gerekli egitimlerin diizenlenmesini saglamaktadir.

ERG Otoyol ¢alisanlarinin Kisisel Verilerin Korunmasi Mevzuati’'ndan kaynaklanan asagida tanimlanmissorumluluklari ve
baslica gorevleri, “is Tanimlari”na eklenmis olup calisanlara tebig edilmektedir.

ERG Otoyol calisanlarinin KVKK geregince baslica sorumluluklari asagidaki gibidir.;

e Kisisel verilerin bu politikaya uygun mesru ve hukuki bicimde islenmesini saglamak,

e Kisisel verilerin korunmasini saglamak maksadiyla teknik ve idari tedbirlerin isletiimesine yaygin sorumluluk
anlayisiyla katki saglamak,

e Kisisel verileri yalnizcahukuki amaclar ¢ercevesinde islemek,

e Kisisel verilerin dogru ve gilincel olmasinisaglamak,
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e Herhangi bir amagla islenen kisisel verileri bu amac icin gerekli olan siireden daha uzun bir siremuhafaza
etmemek ve saklamamak,

6.GOZDEN GECIRME

Bu prosediiriin gozden gegirilmesi ve glincellenmesinden Kalite ve Yonetim Sistemleri Koordinatorligl sorumludur.
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